CUNDINAMARCA

EN
CIRCULAR No. Bz (02
DE : SECRETARIO DETIC
PARA : SECRETARIOS DE DESPACHO Y DIRECTORES DEL NIVEL
CENTRAL
FECHA  :MARZO 13- 2020

ASUNTO :PROTOCOLO TIC ANTE CONTINGENCIA GENERADA POR EL
COVID-19

Teniendo en cuenta lo establecido en la Circular No. 034 emitida por la Secretaria
de la Funcién Publica por medio del cual se "Adoptan medidas para atender la
contingencia generada por el COVID-19", y en lo que respecta al numeral 2., previa
notificacion por parte de la Secretaria de la Funcion Plblica, hacia los jefes
inmediatos de los funcionarios, que debido a las circunstancias trabajaran de
manera virtual desde sus casas, por lo anterior la Secretaria de la TIC, definio el
siguiente protocolo. (Ver anexo).

En virtud de lo anterior, invitamos a los Secretarios de Despacho y Directores, a
impiementar el Protocolo antes mencionado, con el fin de efectuar el seguimiento
del trabajo virtual.

Por Gltimo, esta entidad brindara todo el soporte técnico necesario para garantizar
que los funcionarios, puedan desarrollar sus funciones de manera virtual.

Cordiai saludo,

\\ga == .
WIESON RENE CLAVIJO CLAVIJO
Secretario de las TIC

Proyscto Elsy Elena Marinez
Raviso: Cristian Hamera
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EN TIC

PROTOCOLO DE ACCESO A SISTEMAS DE INFORMACION Y
APLICACIONES

Para las actividades que se relacionan con los sistemas de informacion o
aplicaciones, proceder asi:

1. PARA SISTEMAS DE INFORMACION O APLICACIONES QUE SE
ENCUENTRAN EN LA INTRANET.
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a. Deben ingresar a la intranet desde el Portal Web Institucional
www.cundinamarca.gov.co, dando clic en la parte superior izquierda
de la pantalla
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EN

b. Registrar su usuario de red de la Gobernacion de Cundinamarca y su
contrasena, asi:

ﬂlqgmunmzmmumgnm 5 Seleccionsr idibma ¥

Inicie la sesidn utiizanda su cuenta det
portal

IC de umario

C3errano

Contrasena.

c. Ubicar en la parte inferior de la pantalla el sistema de informacion o
aplicacién, para desarrollar sus funciones.

2. SISTEMAS DE INFORMACION O APLICACIONES QUE NO SE
ENCUENTRAN EN LA INTRANET.

En este caso, la Secretaria de la Funcion Pdablica debera informar a la Secretaria
de las TIC, sobre qué sistema de informacidn o aplicacién utiliza el funcionario que
es susceptible de trabajar de manera virtuai.

Paso siguiente la Secretaria de las TIC, evaluara los casos de manera individual,
con el fin de facilitar el trabajo virtual de los funcionarios.

3. CASOS EN LOS CUALES SE REQUIERE UNA CONEXION REMOTA.

Los funcionarios que para el ejercicio de sus funciones requieran acceder a los
archivos almacenados en su equipo de la oficina, deben informar a la Secretaria de
las TIC de esta novedad, con el propdsito de que sea configurado de manera remota
este servicio. Una vez habilitado el servicio, se procedera a brindar la capacitacién
respectiva al funcionario.
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EN
4. SOPORTE TECNICO A USUARIO FINAL REMOTO.
Los medios por los cuales usted puede solicitar el servicio son:

( - Linea telefonica 7491234, si esta en su casa
Q Extension 1234, si se encuentra en la oficina

L - Lync (Communicator) a Mesa de Ayuda
e~

m Correo electrénico a Mesa de Ayuda

Procedimiento:

Por cualquiera de los medios que usted utilice para pedir soporte técnico,
debe identificarse como FUNCIONARIO DE TRABAJO VIRTUAL.

2o |dentifique en qué sistemas de informacion o aplicativo tiene problemas
il (Ofimatica, Correo Electrénico, Lync, Mercurio, Isolucion, Viaticos, SAP,
" GEVIR, Internet, etc).

P% Debe reportar el incidente de la manera mas detallada posible, para que
"za en la mesa de ayuda puedan direccionar el servicio al técnico
correspondiente.

Yol - Si [a atencién es remota, por favor seguir las indicaciones del téchico en
a lo posible informele si tiene dificultades para hacerlo.
Significados de algunos términos que debe tener en cuenta:
— Acceso Remoto: Es el medio que se utiliza para acceder desde su
E-r-‘ k., casa a su equipo de la oficina. La Gobernacion cuenta con el servicio
& seguro y confiable, es por medio de una Virtual Private Network — VPN.
| 270402 Direccion IP: Es una serie de nimeros con formato XXX.xXX.XXX.XXX

o, (ejemplo: 172.18.23.45), el cual identifica su equipo en la red corporativa
de la Gobermnacion. Cada equipo tiene una direccién IP y ésta es (nica.
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Q D Incidente: Evento Unico o serie de eventos inesperados o no deseados
L que poseen una probabilidad significativa de comprometer las
actividades laborales y que requiera atencion de soporte técnico.
' Nombre de maquina: Es el nombre por medio del cual se identifica su
L%ﬁ equipo en la red corporativa, en el edificio y en el piso donde se
~ encuentra ubicado. El formato utilizado es por ejemplo C7-
CRCDRIGUEZ, indica que el equipo esta ubicado en:
C = Torre central
7 =Piso7
CRODRIGUEZ = Nombre de usuario
s Requerimiento: Caracteristicas, configuraciones que se desea que
posea un equipo de computo o un software, se caracteriza porque se
puede programar con anterioridad.

ol Soporte Técnico: Ei sopo_rte téc_:nico €s un rango de servicios por medio
4 del cual se proporciona asistencia a los usuarios al tener alguin problema
9 Q al  utilizar algdn  producto o servicio, ya sea este
el hardware o software de un equipo de cémputo, de un servidor de

Internet, periféricos o cualquier otro equipo o dispositivo.

Recomendaciones:
e
Sea asertivo, la mesa de ayuda siempre esta disponible para atender su
y requerimiento en tiempo, segun el acuerdo de nivel de servicio
establecidos para tal fin.

En caso de no tener respuesta de la mesa de ayuda, por favor
comuniquese con la Secretaria de las TIC, al nimero 7491513, donde
lo direccionaran para el soporte técnico.

Cuando esté en su domicilio y presente fallas de energia o internet,
recuerde que ninguno de estos dos servicios pueden ser resueltos por
la mesa de ayuda de la Gobernacién, por lo que debe contactar a su
proveedor y estimar tiempo de solucion al problema.

Q Comunique el incidente a su jefe inmediato.
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Mientras se resuelve el incidente, busque alternativas de solucién para
continuar con su trabajo, de esta manera cumplira oportunamente con
las tareas asignadas por su jefe inmediato.

< ldentifique a algtiin compafiero de oficina que le pueda colaborar en caso
de que su equipo se haya apagado.
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