Formulario Territorial 2015

GOBIERNO DE COLOMBIA

TODOS PORUN
NUEVO PAIS

PAZ EQUIDAD EDUCACION

Institucién: Gobernacion de Cundinamarca
Clasificaciéon organica: Ejecutiva

Orden: Territorial

Suborden:

Nivel institucional: Central

Sector:

Naturaleza juridica:

Departamento: Cundinamarca

Municipio: Gobernacion

Vigencia: 2015 2015

1. TIC para Gobierno Abierto

1. 1. Transparencia

1. 1. 1. Acceso alainformacién pablica

La entidad publica en su sitio web oficial, en la seccién de “Transparenciay acceso a informacion publica”
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Plan de Accion Anual

Derechos de los ciudadanos y medios para garantizarlos (Carta de trato digno)
Noticias

Calendario de actividades

Plan Estratégico Institucional

Informes de empalme

Preguntas y respuestas frecuentes

Informacion para poblacion vulnerable

Estados financieros

Plan Anual de Adquisiciones (PAA)

Ofertas de empleo

Enlace a un glosario o diccionario de términos usados en el sitio web y/o en los documentos publicados.
Conjuntos de datos abiertos disponibles

Tablas de Retencion Documental

Programa de Gestién Documental

Cuadro de Clasificacién Documental - CCD.

Registro de Publicaciones de la entidad (el registro debe tener el inventario de publicaciones tanto fisicas como
electrénicas)

Esquema de Publicacion de Informacion

indice de Informacién Clasificada y Reservada
Registro de Activos de Informacién

Informacion de Ejecucion presupuestal histérica anual
Presupuesto

Mecanismos para la atencion al ciudadano
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Correo electrénico para notificaciones judiciales

Politicas de seguridad de la informacion del sitio web y proteccién de datos personales
Estudios, investigaciones y otras publicaciones

Convocatorias

Informacion para nifios, nifias y adolescentes

Informacion adicional (Util para los usuarios, ciudadanos y grupos de interés)

Misién y vision de la entidad

Funciones y deberes de la Entidad

Procesos y procedimientos de la Entidad

Enlace a SIGEP, con el Directorio de informacion de servidores publicos, empleados y contratistas
Directorio de agremiaciones, asociaciones y otros grupos de interés

Resoluciones, circulares u otro tipo de actos administrativos de caracter general
Decretos

Plan anti-corrupcidon y de servicio al ciudadano

Plan de gasto publico

Programas y proyectos de inversion en ejecucion

Metas, objetivos e indicadores de gestion y/o desempefio
Mecanismos para la participacion de los ciudadanos, usuarios o grupos de interés en la formulacién de politicas

Informes de gestion y evaluacion

Informes de auditoria

Informe pormenorizado de control interno

Informe de seguimiento al Plan Anticorrupcién y de Atencion al Ciudadano

Informes de rendicion de cuentas

Planes de Mejoramiento (de organismos de control e internos)

Listado de Entes de control que vigilan a la Entidad y mecanismos de supervision

Informes sobre demandas y procesos judiciales contra la Entidad

Procedimientos, lineamientos y politicas en materia de adquisicion y compras

Procesos contractuales en el SECOP

Relacion de los tramites y/o servicios de la entidad, con un enlace directo al Si virtual

Acto administrativo de Costos de reproduccion de la informacion publica

Mecanismos para presentar quejas y reclamos en relaciéon con omisiones o acciones de la Entidad
Informe de peticiones, quejas, reclamos, denuncias y solicitudes de acceso a la informacion
Localizacion fisica, sucursales o regionales, horarios y dias de atencion al publico
Organigrama de la Entidad

Politicas, lineamientos institucionales o manuales

Sefiale con cuéles niveles de accesibilidad cumplen los desarrollos del sitio Web de la Entidad, segun lo
establecido en la Norma Técnica Colombiana 5854

(]
(]
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Nivel A
Nivel AA
Nivel AAA

Ninguno de los anteriores

Sefiale los criterios del nivel AAA de la Norma Técnica Colombiana 5854 para los desarrollos del sitio WEB con
los cuales cumple la Entidad

Esta pregunta depende de la respuesta de la(s) pregunta(s): ( 2 - Nivel AAA)

(]
(]

Presentacién visual

Imagenes de texto (sin excepciones)
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¢ [ Teclado (sin excepciones)

d [ Sintiempo

e [ Interrupciones

f [O Re-autentificacion

g [ Tres destellos

h [0 Ubicacién

i O Proposito de los enlaces (s6lo enlaces)

i 0O Encabezados de seccién

k [ Palabras inusuales

I [ Abreviaturas

m [ Cambios a peticion

n [ Ayuda

o [ Prevencion de errores

p [O Ninguno de los anteriores
ﬁ]efgsrlnealgzgirectrices de usabilidad con las cuales cumple la Entidad en su sitio Web en cuanto a arquitectura de

a [ URL limpios

b O Rutade migas

¢ [ Enlaces bien formulados

d [ Evaluacién constante

e [ Memoria a corto plazo

f [ Navegacion de contexto

O Navegacion global consistente
h [ Ninguna

Sefiale las directrices de usabilidad en materia de impacto con las cuales cumple la Entidad en su sitio Web:

O

Independencia de navegador

o 9

ODODDODDODODDODDDODDDDODODDDDODDO

Justificacion del texto.

Uso adecuado de espacios en blanco

o O

Boton atras

[¢]

Titulos y encabezados

—h

Interfaces en movimiento

Error de pagina no encontrada

o «Q

Disefio ordenado y limpio

Ancho del cuerpo de texto.

Vinculo a pagina de inicio

Vinculos rotos

Ubicacion en los 10 primeros resultados
Contenido que parece publicidad
Ventanas emergentes

Texto subrayado.

Vinculos visitados.

Campos obligatorios.

Vinculo a la pagina de inicio.

Ejemplos en los campos de formulario.

Asociacion de etiquetas y campos.

O

Calidad del cédigo.
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Hojas de estilo para diferentes formatos.
Desplazamiento horizontal.
Listas

Validacién dinamica de datos.

=
ODDODO

y
z [ Ninguna

1. 1. 2. Rendicién de cuentas

o Indique:

a [ ¢cCuantos ejercicios de rendicion de cuentas realizo la Entidad?
b [ <Cuantos de los ejercicios de rendicion de cuentas realizados por la Entidad, utilizaron medios electronicos?

1. 1. 3. Datos abiertos

Indique
a

O ¢Cuantos conjuntos de datos estratégicos fueron identificados dentro del inventario de informacion?

O ¢Cuantos de los conjuntos de datos estratégicos identificados dentro del inventario de informacion fueron
publicados?

¢ [ ¢Cuantos de los conjuntos de datos abiertos publicados fueron actualizados y difundidos?
d [ <Cuantas publicaciones (papers, articulos, noticias, libros, etc) hicieron uso de los conjuntos de datos abiertos?

e [ ¢Cuantas aplicaciones se desarrollaron a partir de los conjuntos de datos abiertos?
o ¢La Entidad realizé seguimiento al uso de los conjuntos de datos publicados?

a O si
b O NO

1. 2. Colaboracion
1. 2. 1. Innovacién abierta

a ¢Cuantos ejercicios de innovacion abierta realizo la entidad, haciendo uso de medios electrénicos?

¢Cuantas soluciones se implementaron a partir de los ejercicios de innovacion abierta realizados por la entidad,
W cn |los que se utilizaron medios electréonicos?

1. 3. Participacion

1. 3. 1. Consultaalaciudadania

Indigue el nimero de ejercicios realizados por la Entidad con la ciudadania, usuarios o grupos de interés en
W relacion con

a [ Consulta

b [ Toma de decisiones

Indique cuantos de los ejercicios realizados por la Entidad con la ciudadania, usuarios o grupos de interés
W utilizaron medios electrénicos

a [ Consulta

b [ Toma de decisiones

1. 3. 2. Tomade decisiones

Sefiale los canales electronicos através de los cuales la Entidad convoc6 ala ciudadania, usuarios o grupos de
W interés durante el proceso de planeacién de la Entidad

a [ Llamadas telefénicas (Fijo y movil)

b [ Viainternet (Foros virtuales, chat, redes sociales, correo electrénico, etc.)
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¢ [ Otro, ¢Cual?

d [ Ninguno
Sefiale los canales electrénicos através de los cuales la Entidad consult6 a la ciudadania, usuarios o grupos de
W interés durante el proceso de planeacién de la Entidad:

a [ Viainternet (Foros virtuales, chat, redes sociales, correo electrdnico, etc.)
b 0O Llamadas telefonicas (Fijo y movil)
¢ [@d otro, ¢Cual?

d 0O Ninguno

Sefiale los canales electrénicos através de los cuales la Entidad publicé las observaciones recibidas de la
& ciudadania, usuarios o grupos de interés durante el proceso de planeacion de la Entidad

O Otro, cCual?

a
b [ Viainternet (Foros virtuales, chat, redes sociales, correo electrénico, etc.)

(9]

O Llamadas telefénicas (Fijo y movil)

d 0O Ninguno

2. TIC para Servicios
2. 1. Servicios centrados en el usuario
2. 1. 1. Caracterizacion de usuarios

¢Cuantos tramites/otros procedimientos administrativos tiene la Entidad?

a [J Tramites

b O Otros procedimientos administrativos

Del total de tramites/otros procedimientos administrativos que tiene la Entidad, ¢cuantos se encuentran
W inscritos en el Sistema Unico de Informacion de tramites - SUIT?

a [ Tramites

b [ Otros procedimientos administrativos

Del total de tramites en linea, ¢cuantos contaron con caracterizacion de los usuarios?

a [ Parcialmente en linea

b [ Totalmente en linea

Del total de otros procedimientos administrativos en linea, ¢cuantos contaron con caracterizacion de los
W suarios?

a [ Parcialmente en linea

b [ Totalmente en linea

2. 1. 2. Accesibilidad

Del total de otros tramites parcial y totalmente en linea, ¢cuantos cumplieron criterios de accesibilidad?

a [ Parciaimente en linea

b [ Totalmente en linea

Del total de otros procedimientos administrativos parcial y totalmente en linea, ¢cuéantos cumplieron criterios de
W accesibilidad?

a [ Parciaimente en linea

b [ Totalmente en linea

2. 1. 3. Usabilidad

Del total de tramites parcial y totalmente en linea, ¢cuantos cumplieron criterios de usabilidad?

a [0 Parcialmente en linea

b [ Totalmente en linea

Del total de otros procedimientos administrativos parcial y totalmente en linea, ¢cuantos cumplieron criterios de
usabilidad?
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a [ Parcialmente en linea

b [ Totalmente en linea

2. 1. 4. Promocioén

Del total de tramites parcial y totalmente en linea, ¢cuantos fueron promocionados para incrementar su uso?

a [ Parcialmente en linea

b [ Totalmente en linea

Del total de otros procedimientos administrativos parcial y totalmente en linea, ¢cuantos fueron promocionados
W para incrementar su uso?

a [ Parcialmente en linea

b [ Totalmente en linea

2. 1. 5. Evaluacién de la satisfaccién del usuario

En una escala de 0 a 100, indique el nivel de satisfaccion de los usuarios frente a todos los trdmites y/o otros
W procedimientos administrativos prestados por la entidad a través de medios electrénicos

2. 2. Sistemaintegrado de peticiones, quejas, reclamos y denuncias

2. 2. 1. Sistemaweb de contacto, peticiones, quejas, reclamos y denuncias

¢Laentidad cuenta con un formulario en su pagina Web para la recepcién de peticiones, quejas, reclamos y

27. denuncias?
a O sli
b O NO

2. 2. 2. Sistema mdévil de contacto, peticiones, quejas, reclamos y denuncias

¢La Entidad ofrece la posibilidad de realizar peticiones, quejas, reclamos y denuncias por medio de dispositivos

moviles?
a O slI
b O NO

2. 2. 3. Sistemaintegrado de peticiones, quejas, reclamos y denuncias

¢Laentidad cuenta con un sistemaintegrado para la gestion de peticiones, quejas, reclamos y denuncias que
W ingresan por diversos canales?

a O si
b O NO

2. 3. Tramites y servicios en linea
2. 3. 1. Certificaciones y constancias en linea

En relacién con las certificaciones y constancias de la entidad, indique:
a [ ¢Cuantas existen?

b [ ¢Cuantas se pueden realizar por medios electronicos?

2. 3. 2. Tramites y servicios en linea

Del total de tramites inscritos en el SUIT que tiene la Entidad cuantos pueden realizarse:

a [ Presencialmente
b [ Parcialmente en linea

¢ [ Totalmente en linea

Del total de otros procedimientos administrativos inscritos en el SUIT que tiene la Entidad cuantos pueden
W realizarse
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a [ Parcialmente en linea
b [ Totalmente en linea

¢ [ Presencialmente

KXAl Sefiale
a [ ¢Cuantas peticiones recibio la Entidad durante la vigencia evaluada?
[ ¢Cuantas peticiones respondio la Entidad durante la vigencia evaluada?

¢ [ <Cuantas de las peticiones que recibi6 la Entidad durante la vigencia evaluada fueron por medios electronicos?

d [ <Cuantas de las peticiones que recibi6 la Entidad durante la vigencia evaluada fueron respondidas por medios
electrénicos?

e [ ¢Cuantas quejas recibio la Entidad durante la vigencia evaluada?

f [0 ¢Cuéantas quejas respondio la Entidad durante la vigencia evaluada?

g O ¢Cuantas de las quejas que recibi6 la Entidad durante la vigencia evaluada fueron por medios electronicos?

h [ <¢Cuantasde las quejas que recibio la Entidad durante la vigencia evaluada, fueron respondidas por medios
electrénicos?

i O ¢Cuantos reclamos recibié la Entidad durante la vigencia evaluada?

i O ¢Cuantos reclamos respondio la Entidad durante la vigencia evaluada?

k [ ¢Cuantos de los reclamos que recibio la Entidad durante la vigencia evaluada, fueron por medios electronicos?

| [ <¢Cuantos de los reclamos que recibié la Entidad durante la vigencia evaluada, fueron respondidos por medios
electrénicos?

m [ ¢Cuantas denuncias recibié la Entidad durante la vigencia evaluada?

n [ ¢A cuantas denuncias respondio la Entidad durante la vigencia evaluada?

o [OQ <Cuantas de las denuncias que recibio la Entidad durante la vigencia evaluada fueron por medios electronicos?

p O ¢ Cuantas de las denuncias que recibio la Entidad durante la vigencia evaluada fueron respondidas por medios

electrénicos?

2. 3. 3. Ventanillas Unicas

¢Cuantos de los trdmites/otros procedimientos administrativos que pueden realizarse a través de medios
W clectrénicos estuvieron vinculados a alguna ventanilla Gnica?

a [ Tramites

b [ Otros procedimientos administrativos

¢Cuantos de los tramites y otros procedimientos administrativos en linea de la entidad estan vinculados al Si
W virtual

a [J Tramites

b O Otros procedimientos administrativos

3. TIC para la Gestion
3. 1. Estrategiade Tl
3. 1. 1. Entendimiento estratégico

El diagnéstico del entorno de la Gestion de Tl tuvo alcance a nivel:

a [ Institucional

b [ Nacional

3. 1. 2. Direccionamiento Estratégico de Tl

¢La Entidad formuld un plan estratégico de Tl (PETI)?

a O si
b O NO
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3. 1. 3. Implementacion de la Estrategia de Tl

El plan estratégico de TI (PETI) contemplo:
a [ Portafolio de proyectos
b [0 Rutade implementacion
¢ [ Recursos
En relacién con el catalogo de servicios, la Entidad:
a O Lotieney esta actualizado
b O Lotieney no esta actualizado

¢ O Nolotiene

3. 1. 4. Seguimiento y Evaluacion de la Estrategia de Tl

¢La Entidad establecié mecanismos de seguimiento, control y mejora continua para prestar los servicios
W incluidos en el catalogo?

a O sl
b O NO
¢La Entidad realizé el monitoreo y evaluacion al Plan Estratégico de TI (PETI)?
a O sl
b O NO

¢Los proyectos de Tl se encuentran alineados con los procesos y politicas de la Entidad?

a O slI
b O NO
Vel Sefiale:

a [ Elnumero de objetivos que definio la entidad en el Plan Estratégico de TI

b [ Elndmero de los objetivos definidos en el Plan Estratégico de Tl que fueron alcanzados

3. 2. Gobierno de Tl
3. 2. 1. Esquemade Gobierno de Tl

Sefiale los aspectos con que cuenta el esquema de gobierno de Tl

a [ Procesos

b [O Indicadores

¢ [O Politicas

d [ Instancias de decision

e [ Rolesy responsabilidades

f 0O No cuenta con un esquema de gobierno de Tl

¢La Entidad realizé procesos para la gestion y optimizacién de las compras de TI?

a O sli
b O NO
LA Sefiale:

a [ ElIndamero total de objetivos definidos en la estrategia, relacionados con Gobierno de TI

b O Elndmero de objetivos de la estrategia relacionados con Gobierno de TI, que fueron alcanzados

3. 2. 2. Gestion Integral de Proyectos de TI

¢La Entidad cuenta con una metodologia implementada de gestion integral de proyectos de TI?
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a O si
b O NO

3. 2. 3. Gestion de la Operacion de Ti

@ ¢La Entidad definié un esquema de gestion de los proveedores que incluya la transferencia de conocimiento?

a O sl
b O NO
- ¢La Entidad utilizd los mecanismos establecidos para medir el cumplimiento de los servicios incluidos en el
49. .
catédlogo?
a O sl
b O NO

3. 3. Informacion
3. 3. 1. Planeaciény Gobierno de Componentes de Informacion

¢La Entidad planed el proceso de gestién de los componentes de informacién?

a O si
b O NO

3. 3. 2. Disefio de los Componentes de Informacion

La Entidad document6 con sus atributos
a [O catalogo (inventario) de datos
b [ Informacion

O Servicios de informacion

o

d [ Flujos de informacién

O Directorio de componentes de informacion

e
¢Laentidad suministré y/o consumié componentes de informacion a través de la Plataforma de
W |nteroperabilidad?

a O si
b O NO

3. 3. 3. Gestion dela Calidad y de Seguridad de los Componentes de Informacion

¢La Entidad estableci6 y aplico los mecanismos adecuados de aseguramiento, control, inspeccién y
W mejoramiento de la calidad de los componentes de informacion?

a O Parcialmente
b O Totalmente

¢ O No se aplicaron

Y/ Sefale:

a [OQ E!'namerode componentes de informacion de la entidad que cumplen con las caracteristicas de calidad y
seguridad definidas por la entidad

b O Elndmero de componentes de informacion que tiene la entidad

3. 4. Sistemas de informacion
3. 4. 1. Planeaciény Gestion de los Sistemas de Informacién

¢cLainstitucion aplica buenas practicas en la adquisiciéon y/o desarrollo de sistemas de informacion?

a O si
b O NO

¢La Entidad especificd y gestion6 los derechos y requisitos legales en materia de derechos de autor?
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a O sl
b O NO
¢cLainstitucion establecio la planeacion del proceso de gestion de sus sistemas de informacion?
a O sl
b O NO

3. 4. 2. Disefio de los Sistemas de Informacion

¢Los sistemas de Informacion de la Entidad (misionales, de soporte, estrategicos y portales digitales)
W incorporan los lineamientos y especificaciones técnicas de usabilidad y estilo definidas por la Entidad y el
Ministerio de TIC ?

a O Parciaimente
b O Totamente
¢ O Incipientemente
¢Los sistemas de informacion de la Entidad facilitan y permiten la generaciéon de datos abiertos?
a O Parciaimente
b O Totamente

¢ O Incipientemente

3. 4. 3. Ciclo de Vidadelos Sistemas de Informaciéon

@ ¢La Entidad ha implementado y gestionado un proceso para el ciclo de vida de los sistemas de informacion?

a O si

b O NO
¢La Entidad verificay hace seguimiento del cumplimiento de las diferentes etapas definidas para el ciclo de vida

il de los sistemas de informacién?
a O si
b O NO

3. 4. 4. Soporte de los Sistemas de Informacion

¢Laentidad cuenta con los mecanismos para realizar el mantenimiento evolutivo, gestion de cambios y
W correccion de fallos en los sistemas de informacion?

a O s
b O NO

3. 4. 5. Gestion de Seguridad y Calidad de los Sistemas de Informacién

¢La Entidad posee mecanismos (politicas, parametrizacién de opciones de auditoria en los sistemas de
W informacion, entre otros) para asegurar la trazabilidad y auditoria sobre las acciones de creacion, actualizacion,
modificacién o borrado sobre los sistemas de informacion?

a O Totalmente (Politicas y Parametrizacién en mas del 90% de Sistemas de Informacion)
b O Parcialmente (Politicas y parametrizacion entre el 50 y 90% de sus sistemas de informacion)
¢ O Incipientemente (Politicas y parametrizacién en menos del 50% de sus sistemas de informacion)

(Y Seinale:

a [ Elnamero total de sistemas de informacion de la entidad
b [Q Elnamero de sistemas de informacion de la entidad que cumplen con las caracteristicas de calidad y seguridad

3. 5. Servicios tecnoldgicos
3. 5. 1. Planeacién y Gestion de los Servicios Tecnoldgicos

En relacién con el catalogo de servicios, la Entidad

a O Lotieney esta actualizado
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b O Lotieney no esta actualizado

¢ O Nolotiene
@ La Entidad cuenta con una arquitectura de servicios tecnolégicos:
a O Documentada
b O Actualizada
¢ O No posee una arquitectura de servicios tecnolégicos
¢La Entidad aplica buenas practicas en la adquisicion de servicios tecnolégicos?
a O sl
b O NO
@ ¢La Entidad tiene implementado un programa de correcta disposicion final de los residuos tecnolégicos?
a O sl
b O NO

3. 5. 2. Operacion de Servicios Tecnoldgicos

¢La Entidad cuenta con mecanismos de monitoreo de la continuidad y disponibilidad los servicios
tecnoldgicos?

a O s
b O NO

3. 5. 3. Soporte de Servicios Tecnoldgicos

De acuerdo con las necesidades de su operacion:

a O LaEntidad implementa los procesos de soporte y mantenimiento preventivo de los servicios tecnolégicos
b O LaEntidad implementa los procesos de soporte y mantenimiento correctivo de los servicios tecnoldgicos

¢ O LaEntidad no implementa los procesos de soporte y mantenimiento de los servicios tecnolégicos

3. 5. 4. Gestion de la Calidad y Seguridad de Servicios Tecnolégicos

Sefiale:

a [ Elnamero total de servicios tecnoldgicos de la Entidad
b [OQ El'numero de servicios tecnologicos de la Entidad que cumplen con los acuerdos de nivel de servicios y seguridad

Respecto a los servicios tecnoldgicos, ¢Cuéles de los siguientes mecanismos ha implementado la Entidad?

a O Auditorias

b O Aseguramiento

¢ O Control

d O Inspeccion y mejoramiento de la Calidad
e O Seguridad

f O Privacidad

g O Trazabilidad

3. 6. Usoy apropiacion

3. 6. 1. Estrategia parael usoy apropiacion de Tl

¢La Entidad establece la estrategia de uso y apropiacién de Tl de acuerdo con la caracterizacion de sus usuarios
W (internos y externos)?

a O s
b O NO

¢La Entidad divulgay comunica los proyectos de TI?
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a O si
b O NO

3. 6. 2. Medicién de resultados de uso y apropiacion

¢Lainstitucion realiza el monitoreo, evaluacion y mejora continua sobre el uso y apropiacion de TI?

O Monitoreo

a
b [ Evaluacion

¢ [O Mejora Continua
d [ Ninguna de las anteriores
(Al Sefiale:

a [ Elnuamero de objetivos de la estrategia de uso y apropiacion que fueron alcanzados

b [ Elndmero total de objetivos definidos en la estrategia de uso y apropiacion

3. 7. Capacidades institucionales
3. 7. 1. Uso eficiente del papel

En relacién con lainiciativa del uso racional del papel, la Entidad durante la vigencia evaluada

a O Imprimi6 a doble cara

b [ Reutilizé el papel

¢ [ Revis6 documentos usando medios electrénicos

d [ Uso de herramientas tecnoldgicas de colaboracion

e [ Utilizé papel ecoldgico

f O Redujo el papel consumido por la Entidad durante la vigencia evaluada

g [O Ninguna de las anteriores

3. 7. 2. Gesti6én de documentos electronicos

¢La Entidad posee herramientas tecnolégicas para la gestiéon de documentos electrénicos?
a O sl
b O NO

La Entidad incorpora soluciones tecnoldgicas para la gestion de documentos con base en:
a O Lareduccién del uso del papel
b O Elandlisis de los procesos de la Entidad

¢ O Ninguna

3. 7. 3. Automatizacion de procesos y procedimientos

@ ¢La Entidad realiza iniciativas o proyectos para la optimizacion de procesos o procedimientos?

a O sli

b O NO

¢Laentidad ha desarrollado capacidades de gestion de Tl que generen mayor eficiencia en la prestacion del
W servicio al usuario (interno o externo)?

a O s
b O NO

4. Seguridad y Privacidad de la Informacién

4. 1. Definicién del marco de seguridad y privacidad de la informacion y de los sistemas de
informacionl
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4. 1. 1. Diagndstico de Seguridad y Privacidad

¢La Entidad tiene determinado el estado actual de la gestién de seguridad y privacidad de la informacion,

82. teniendo en cuenta la infraestructura de red de comunicaciones (IPv4/IPv6)?
a O si
b O NO

¢La Entidad cuenta con el documento del diagnostico de seguridad y privacidad, donde se identificaron y
W analizaron los riesgos existentes?

a O sli

b O NO

¢La Entidad tiene identificados su activos criticos, aportando asi a la construccién de la infraestructura critica
W publica Nacional?

a O si
b O NO

4. 1. 2. Plan de Seguridad y Privacidad de la Informacion

¢La Entidad cuenta con el documento del plan de implemenentacion del MSPI, debidamente aprobado y
W socializado al interior de la Entidad, por la Alta Direccion?

a O si

b O NO

@ ¢Laentidad realizé la definicion de roles y responsabilidades dentro del plan de implementacion del MSPI (sin
hacerlo para personas concretas dentro de la organizacion)?

a O si

b O NO

¢Laentidad establecio el responsable de la ejecucién del Modelo de Seguridad y Privacidad de la Informacion
W (MSPI) dentro de la Entidad?

a O si

b O NO

¢Los procesos y servicios escogidos para la implementacion del MSPI, estan apoyando directamente a la mision
W institucional?

a O si
b O NO
@ ¢En el alcance se determina claramente la metodologia de implementacion del MSPI?
a O si
b O NO
m El documento con las politicas de seguridad y privacidad de la informacidn se encuentra:
O En construccién

a
b O Enrevision

o

O En aprobacion
d O Revisado y Aprobado por la alta Direccion
e O Ninguna de las anteriores
¢Laentidad realizé el andlisis de riesgos para el manejo de lainformacion?
a O s
b O NO
¢La Entidad denifio el plan de tratamiento del riesgo?

a O si
b O NO
93 ¢Se aplican las politicas de seguridad de la informacion con cada persona que deba tener acceso a informacion
W de la Entidad?
a O sl
b O NO
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¢Con cual delos siguientes documentos revisados y aprobados por la alta Direccion, cuenta la entidad?

O Declaracion de aplicabilidad

a
b [ Andlisis de riesgos

o

O Matriz de riesgos

d [ Plan de tratamiento de riesgos

e [ Ninguno de los anteriores
El documento del plan y estrategia de transicion de IPv4 a IPv6, se encuentra:
O En construccion

a
b O Enrevision

(9]

O En aprobacion
d O Revisado y Aprobado por la alta Direccion
e O Ninguna de las anteriores
@ ¢Seidentifican los propietarios de la informacion de la Entidad?
a O si
b O NO
El documento del Inventario de Activos de Informacion se encuentra:

QO En construccién

a
b O Enrevision

(9]

O En aprobacion
d O Revisado y Aprobado por la alta Direccion

O Ninguno de los anteriores

e
@ La politica seguridad de la informacién, se encuentra establecida desde la direccidon y se asegura el

conocimiento de la misma, desde los siguientes medios:
[ Sitio web

a
b [ Intranet

O Medios fisicos

(9]

d [ Medios Magnéticos
e [ Ninguna
@ El documento con el plan de comunicacién y sensibilizacién del MSPI se encuentra:

a O En construccion
b O Enrevision
¢ O En aprobacién

d O Revisado y Aprobado por la alta Direccion

¢La Entidad tiene definido el tratamiento de seguridad de la informacién y sus objetivos globales?

a O sl
b O NO
¢Se tiene establecida la politica de seguridad de la informacién para la Entidad?
a O sl
b O NO

Sefiale qué actividades desarroll6 la Entidad frente al registro de activos de informacion:

a [ Elaboracion
b [ Ninguna de las anteriores
¢ [O Actualizacion
d [O Publicacion. Ingrese URL
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e [ Aprobacion

4. 2. Implementacién del plan de seguridad y privacidad de la informacién y de los sistemas de
informacién

4. 2. 1. Gestion de Riesgos de Seguridad y Privacidad de la Informacién

¢Se tiene documentada la asignacion del presupuesto de seguridad como porcentaje del presupuesto?

a O si

b O NO
¢;Se implementan los controles fisicos y l6gicos que se han definido en la Entidad, con los cuales se busca
W preservar la seguridad y privacidad de la informacién?

a O si
b O NO

¢Existen planes de continuidad del negocio que contemplen los procesos criticos de la Entidad que garanticen
W |a continuidad de los mismos?

a O si

b O NO

¢La Entidad aplica el protocolo de controles preventivos y reactivos (politicas de seguridad, procedimientos,
W metodologias, seguridad del personal, fisicay ambiental)?

a O si

b O NO

¢Se ejecutan los planes de toma de conciencia, comunicacion y divulgacion, de las politicas de seguridad y
W privacidad de la informacidn, aprobados por la alta Direccion?

a O s
b O NO

¢Se define y ejecuta el plan de comunicaciéon con los responsables de la informacion?

a O si

b O NO
¢Laentidad conoce su papel dentro del estado Colombiano, identificay comunica a las partes interesadas la
W infraestructura critica?

a O NO
b O sI
¢Laentidad intercambia informacién de incidentes de seguridad con la entidad cabeza de sector o de ser
¥ necesario con el Colcert?
a O si
b O NO

4. 3. Monitoreo y mejoramiento continuo

4. 3. 1. Evaluacién del Desempefio

¢Laentidad utiliza indicadores de cumplimiento para establecer si las politicas de seguridad y privacidad de la
W informacién y las clausulas establecidas por la organizacion en los contratos de trabajo, son acatadas

correctamente?
a O sl
b O NO
¢La Entidad realiza una revision y verificacion continua de los controles implementados?
a O sl
b O NO

¢La Entidad revisa y monitorea periédicamente los activos de informacion de la Entidad?

a O si
b O NO

¢Laentidad cuenta con instrumentos disefiados para hacer el seguimiento al MSPI?
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a O si

b O NO
¢La Entidad realiza pruebas y ventanas de mantenimiento (simulacros), para determinar la efectividad de los
W planes de respuesta de incidentes?

a O si
b O NO

¢La Entidad incluye a todas las areas de la Entidad, en los planes de respuesta a incidentes?

a O si

b O NO

¢La Entidad analiza los datos arrojados por el informe de desempefio en seguridad y privacidad de la
¥ informacion para definir acciones correctivas mas claras?

a O si
b O NO
118 ¢Los funcionarios apoyan y contribuyen al mejoramiento de la seguridad y privacidad de la informacién en la
W Entidad?
a O sI
b O NO

¢Laentidad realiza e implementa el plan de socializacién, difusion y documentacion de los cambios
W incorporados (procesos y acciones)?

a O si
b O NO
¢Laentidad implementa las acciones correctivas y planes de mejora?
a O sl
b O NO

¢Cuanto tiempo en promedio demora la entidad en corregir una vulnerabilidad una vez es detectada?

a [0 Minutos
b O Semanas
¢ [ Dias

d 0O Horas
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