
Seguridad y 
Privacidad de TI
¡Estamos construyendo el Gobierno más eficiente y transparente con el 
uso de las TIC!



Seguridad y Privacidad 

de la Información

Datos de los ciudadanos

guardados como un tesoro

gracias a la seguridad de la

información



¿Por qué MinTIC?

Cooperación Institucional



El Gobierno Nacional incluye el tema de Ciberseguridad en 

el Plan Nacional de Desarrollo 2010-2014 “Prosperidad 

para Todos”, como parte del Plan Vive Digital a través del 

Ecosistema Digital.

Estrategia

Fuente: http://www.mintic.gov.co/portal/vivedigital/612/w3-propertyvalue-634.html



Estructura

Despacho Viceministerio de 
Tecnologías y  Sistemas de la 

Información

Dirección de 
Estándares y 

Arquitectura de TI

Subdirección de 
Seguridad y 

Privacidad de TI

Dirección de Políticas 
y Desarrollo de 

Tecnologías de la 
Información

Dirección de 
Gobierno en Línea

Decreto
2618
de 2012



Objetivo

Elevar los niveles de seguridad y

privacidad en el uso y aprovechamiento 

de las T.I. en el Estado, mediante la 

formulación de lineamientos y políticas 

que contribuyan a la calidad y 

confianza de los servicios ofrecidos al 

ciudadano.

Subdirección de Seguridad y Privacidad de TI

Apoyamos el 5to. Principio básico del Plan Vive Digital: El Gobierno da ejemplo



Subdirección de Seguridad y 

Privacidad de TI



¿Es importante la 

Información de la 

Gobernación de 

Cundinamarca?



La invencibilidad es una cuestión de defensa, la 

vulnerabilidad, una cuestión de ataque.

—Sun Tzu

El modelo de Defensa en niveles de profundidad y el plano de una

ciudad amurallada.

Fuente: ISACA.



¿Que debo hacer?



Objetivo Estratégico

Definir 
Estrategia

Proteger la 
información

Procesos 
Misionales



Gestion del Riesgo

Riesgo:

Es la posibilidad de que suceda algún evento que tendrá un impacto sobre los objetivos
institucionales o del proceso. Se expresa en términos de probabilidad y consecuencias (Guía
de Administración del Riesgo-DAFP).

Según la Norma Técnica NTCGP 1000:2009, el riesgo es “Toda posibilidad de ocurrencia de
aquella situación que pueda afectar el desarrollo normal de las funciones de la entidad y el
logro de sus objetivos”.

Estratégico.

De Imagen.

Operativo.

Financiero.

Cumplimento.

Tecnológico.

Mapas de 
Riesgos.

Riesgos 
Institucional.

Riesgos por 
Proceso.



Proteger mi Ecosistema

Cibercrimen Ciberterrorismo
Código Malicioso 

- Malware
Ciberhacktivismo

Fraude 
electrónico

Economía 
underground

Software Ilegal Ingeniería Social

Computación 
móvil

Cloud Computing Redes Sociales
Acceso no 

autorizado a los 
sistemas

Conflicto de 
intereses

Funcionarios o 
Ex-funcionarios 

molestos

Incumplimiento 
de las leyes y 
regulaciones

MDI



Ciberpapaya

http://www.youtube.com/watch?v=yQGTo4lpgnY

http://www.youtube.com/watch?v=-OMnm0x_yAM

http://www.youtube.com/watch?v=Rn4Rupla11M

http://www.youtube.com/watch?v=yQGTo4lpgnY
http://www.youtube.com/watch?v=yQGTo4lpgnY
http://www.youtube.com/watch?v=-OMnm0x_yAM
http://www.youtube.com/watch?v=Rn4Rupla11M


Ciberataques

http://www.youtube.com/watch?v=_1ni_tjjVDQ

https://www.youtube.com/watch?v=LRWeu7yt2qc

https://www.youtube.com/watch?v=EGANoRjJOmM

http://www.youtube.com/watch?v=yQGTo4lpgnY
http://www.youtube.com/watch?v=_1ni_tjjVDQ
https://www.youtube.com/watch?v=LRWeu7yt2qc
https://www.youtube.com/watch?v=EGANoRjJOmM


Colombia - 2014

Fuente:
.CO – Febrero
IG – Año 2014
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Seguridad por Oscuridad



Modelo de Seguridad y 

Privacidad de TI

• Sistema 
Administrativo 
Nacional de 
Seguridad de la 
Información – GEL

2008

• Modelo de Seguridad 
de la Información –
GEL Auditoria

2010 • Modelo de Seguridad 
de la Información 2.0 
– GEL ISO 27001

2011

• Modelo de Seguridad 
y Privacidad TI  –
Subdirección de 
Seguridad y 
Privacidad

2013



Implementación - Fases



Niveles de Madurez



Cumplimiento - GEL

MSPTI

• Tramites y 
servicios a través 
de medios 
electrónicos

TIC para Servicios
• Uso de las TIC

TIC para el Gobierno 
Abierto

• Planeación y 
gestión 
tecnológica

TIC para la Gestion
• Protección de la 

Información y los 
Sistemas de 
Información

Seguridad y 
Privacidad de la 

Información



Cumplimiento- Normatividad

Código Único 
Disciplinario

• Articulo 34 (4-5)

• Articulo 35

Código penal 
colombiano

• Ley 1273 de 2009

Protección de datos

• Ley 1266 de 2008

• Ley 1581 de 2012

• Decreto 1377 de 
2013

• Ley 1712 de 2014

Políticas publicas

• Ley 1341 de 2009

• Decreto 32 del 2013

• Circular 052

• Circular 042

• NTD – SIG 001:2011

• Resolución  305  
CDS

Propiedad Industrial

• Ley 170 de 1994 -
Organización 
Mundial de 
Comercio

• Ley 463 de 1998 –
Tratado de 
cooperación de 
patentes

Comercio Electrónico y 
Firmas Digitales

• Ley 527 de 1999

• Decreto 1747 de 
2000

• Resolución 26930 
de 2000

• Decreto 2364 de 
2012

• Circular externa 
042 del 2012 (SFC)

Derechos de autor

• Decisión 351 de la 
C.A.N.

• Ley 23 de 1982

• Decreto 1360 de 
1989

• Ley 44 de 1993

• Decreto 460 de 
1995

• Decreto 162 de 
1996

• Ley 545 de 1999

• Ley 565 de 2000

• Ley 603 de 2000

• Ley 719 de 2001



Identificación

I C

Ciberseguridad

Seguridad de la 
Información

Seguridad Informática



Estrategia - Pais





Gracias
¡Estamos construyendo el

Gobierno más eficiente y

transparente con el uso de las TIC!


